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A SZABALYOZOK

% Nemzetkozi szinten: Az informatikai
biztonsag megteremtésével nemzetkozi
szervezetek, nemzetkozi szabvanyok
foglalkoznak.

% Nemzeti szinten: az Alkotmany, az
adatvedelmi torvény, az egyes orszagos
szervek mukodéserol szolo torvenyek
adatkezelési elOirasai, az ITB ajanlasal a
mervadok.

% Egy része kotelez6 éervenyld (NATO és EU
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A SZABALYOZOK hianyosséagai

% LegfelsO szinten tobbe-keveésbeé
megszulettek, nem teljes koruek.

% Léteznek a részletekre vonatkozo
ajanlasok, szabvanyok,
» Az alsobb szinteken az implementaciok

gyakran nem, vagy csak részlegesen jonnek
letre.
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A SZABALYOZOK hianyosséagai

% Pl. a renddrsegnél léteznek szabalyozasok, mint:
» adatvedelemmel kapcsolatos,
» epitészeti, mlszaki,
» iratkezelési,
» elektronikus adathordozdk kezelésére vonatkozo,
» mentesi szabalyzatok,
» katasztrofa tervek.

% Nincsenek egyseges keretbe foglalva,
aktualizalva.

® Okok: humanerdforras probleémak (szeméelyi
allomany csokken, a megfelel6 kepessegekkel
nem rendelkeznek, kulso auditaléo szakemberek
bevonasa a bizalmassag megsertesét
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A SZABALYOZOK

szukségessege

® A kozigazgatas teruleten a rogzitett adatok tobb
mint 90 %-a szemeélyes adat v. személyes
adathoz kotodik.

% 2009-16] az osszes kozfeladatot ellatd
szervezetnek kotelez6 lesz a mindsitett
elektronikus iratkezel szoftvertermékek
hasznalata azok szamara is, akik eddig nem is
gondolkodtak elektronikus iratkezeléesben.

&% Az adatok vedelme: technika védelem + meg kell
ovn| a szervezet tagjaitol is kuilonboz6 szabalyok
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A 195/2005. (IX. 22.) Korm.

rendelet

® 195/2005. (IX. 22.) Korm. rendelet: Az
elektronikus ugyintézést lehetove tevo
informatikai rendszerek biztonsagarol,
egyuttmukodeési képesseégerol és egyseges
hasznalatarol (kulonosen a biztonsagi
kovetelményekkel foglalkozo V. fejezet).
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A 195/2005. (IX. 22.) Korm.

rendelet eszrevetelek

m15. § (1): a muszaki lehetoségeknek
megdfeleloen biztositani kell, hogy az
egyszer mar azonositott ugyfél vagy
hatosag helyébe jogosulatlan harmadik
szemely ne léphessen.

»Mi a minimalis muiszaki lehetéseg?
»Konnyen lehet hivatkozni a feltételek hianyara.
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A 195/2005. (IX. 22.) Korm.

rendelet eszrevetelek

®16. § (1): az informatikai célrendszer
mukodese szempontjabol meghatarozo
folyamat valamennyi esemenye naplozasat
irja elo.

»Naplok ellenOrzése, feldolgozasa, elemzése?
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A 195/2005. (IX. 22.) Korm.

rendelet eszrevetelek

%20. § (1): a celrendszer virusokkal €s mas
rosszindulatu programokkal szembeni
aranyos vedelmet koveteli meg.

»Kell, hogy minden munkaallomason legyen
megfelelden konfiguralt és naprakész
adatbazissal rendelkez6 virusvedelem?
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A 195/2005. (IX. 22.) Korm.

rendelet eszrevetelek

% 22. § (1): csak a kulon jogszabalyban
meghatarozott parbeszedre epulo elektronikus
ugyintézesre kotelez6 az elektronikus
dokumentumok megfelelo rejtjelezési
eljaras hasznalata. Egyéb esetekben az
ugyfel kulon kerésére biztosithatja a
hatosag azt.

& Az ugyfelek nagy része nem is tudja, hogy van
ilyen lehetOseg es mit is takar az.
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A SZEMLELETMOD

M A dontéshozasban, a kivitelezésben és az
uzemeltetésben résztvevok hozzaallasa,
szemléeletmodja megfelelo legyen.

2008.11.27. poserne.valeria@nik.bmf.hu



A SZEMLELETMOD

% Krasznay Csaba és Szigeti Szabolcs 2006
oktoberi tanulmanya (az Ugyfélkapu
biztonsagossaga)

% Az Orszaggyulées 2007.10.29-i ulesén a MeH EKK
allamtitkara:

» A hackerek szamara is nyitott az ugyfelkapu, mint
minden magyar allampolgar szamara termeszetesen,
szabalyosan a hackerek is hasznalhatjak; ha
me p[obaliak hackelni, annak kovetkezmenyei vannak.
Nyilvanvaloan tettek mar kiserletet, és on sem tud
beszamolni arrol, hogy sikeres lett volna _ _
eglye,;lene y kiseérlet is. Azt tudom tehat kijelenteni
felelosen, o%y az ugyfélkapu természetesen
biztonsagos, biztositja azt, h,o?){ a magyar
allampolgarok es a magyar vallalkozasok nyugodtan,
minden behatastdl mentesen bevallhassak adataikat.”
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A SZEMLELETMOD

m Az Ugyfélkapu a manapsag egyre divatosabb
tamadasi celpontok kozeé sorolhato,

% Felmérések szerint drasztikusan novekednek a
webalkalmazasok elleni tamadasok (Gartner: a

hacker tamadasok 75 %-a az alkalmazas réetegbdl
kerul ki).

% Oka: a hagyomanyos tamadasok a halozati
retegbdl, az operacios rendszer rétegbdl indultak,
ezert itt epitették ki a vedelmet elGszor, annyira
megnehezitettek a hekkerek dolgat, hogy inkabb
mashol (a kisebb ellenallas iranyaban)
orobalkoznak, ami ma az alkalmazas réteq.
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A SZEMLELETMOD

% JelentOs szerepet jatszhat:
» az oktatas,
»a kulonbozo tovabbkepzesek,

»a pedagogusok neveld0 munkaja, alap-, kozep-
és felsofokon.
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& A felsOszintl torvények, eldirasok, ajanlasok is
mutatnak hianyossagokat

& A megfelel6 implementaciok az alsobb szinteken
nem, vagy csak reszben jonnek letre.

% Remenyeim szerint javitani fog a helyzeten a
junius 13-an ismertetett, december 31-ig lezarodo,
az Allamreform Operatlv Program (AOP)
,Elektronikus kozigazgatasi keretrendszer
kialakitasa” cimU e-kozigazgatasi keretrendszer
projekt, melynek keretében elkeszulo
szabvanyok, eljarasrendek és kovetelmények
iranymutatoul szolgalhatnak a magyar
kOzigazgatas intéezményei szamara.
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% A hatekony mikodeshez elengedhetetien az
informatikai biztonsag egyseges ertelmezeése,
informatikai biztonsagi celok és a
megvalositasukhoz vezetd ut, a szukseges
feladatok meghatarozasa, és végrehajtasuk
figyelemmel kiséréese, az esetleges valtozasok
figyelembe vétele érdekeben legalabb évente

egyszeri felulvizsgalata.

% Ennek kovetkezetes kivitelezesehez
elengedhetetlenul szikseg van egyertelmd,
pontosan megfogalmazott torvényi
szabalyozasra mert mivel az ajanlasok nem
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&% A megfelelO informatikai biztonsagi kultura
kialakitasa nélkul alkalmazhatjuk a
legkorszertubb vedelmi technologiakat,
csupan szélmalom harcot vivunk.

% A megfelel6 szemléletmdd kialakulasa
hosszabb folyamat, torvenyi
szabalyzasokkal, eloirasokkal nem
megvalosithato.
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Koszonom a figyelmet!
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