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A rendszertan, idegen szoval taxonomia
(gorog taxis = rend €s nomos = torveny)
vagy a dolgok hierarchikus
osztalyozasara, vagy az osztalyozas
alapjaul szolgalo elvekre vonatkozik.

Matematikai ertelemben a dolgok egy
halmazanak faszerkezetl

osztalybesorolasai vagy kategorizalasa.
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Prof. Dr. Munk Sandor:
INFORMACIOBIZTONSAG VS. INFORMATIKAI BIZTONSAG

2007. november 27., ROBOTHADVISELES 7. konferencia

,a terminologiai kerdések vizsgalata
soran a megnevezessel szemben a
tartalomnak van elsodlegessege”
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,Informaciobiztonsag teriiletén a dokumen-
tumok, jogszabalyok, publikaciok és egyéeb
forrasok (pl. szabvanyok, ajanlasok, kezi-
kbnyvek) elterd6 szakkifejezeseket alkalmaznak,
mutatva, hogy hazankban még nem alakult ki
egységes nyelvezet. A magyar katonai
terminologia  informaciobiztonsag  terlileten

kidolgozatlannak tekintheto, aminek
kOvetkezménye a doktrinakban tapasztalhato
fogalmi pontatlansag.”

KASSAI Karoly: A magyar honvédség informaciévédelmének feladatrendszere
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A Magyar Akkreditacios Bizottsag (MAB)
2004. juliusaban az akkreditacios utmutato
1.sz. mellékletében kotelezd
Jotantargykent” irta eld0 a mernok
informatikus képzesben az informatikai
biztonsag alapjainak oktatasat.

Oktatjuk !!!
De mit???
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Az informatikai rendszer

Az adatok gyujtésere, felvételere,
tarolasara, feldolgozasara (megvaltoz-
tatasara, atalakitasara, 0sszegzesere,
elemzeésere, stb.), tovabbitasara, torlesere,
hasznositasara (ideertve példaul a nyil-
vanossagra hozatalt is), és felhasznalasuk
megakadalyozasara hasznalt elektronikus
eszk0zOk, eljarasok, valamint az uzemelteto
és a felhasznalb szemelyek egyuttese.
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Az informatikai rendszer

* az informatikai rendszerek és haldézatok, ide értve az
iInternet szolgaltatast is;

 avezetékes, a mobil, a radidos és muholdas tavkozlés;

 a vezetékes, a radiofrekvencias és miholdas
musorszoras;

« aradios vagy muholdas navigacio;
 az automatizalasi, vezérlési és ellenbrzési rendszerek

(SCADA, tavmero, taverzekelo és telemetriai
rendszerek, stb.);

 a fentiek felderitésehez, lehallgatasahoz vagy
zavarasahoz hasznalhatd rendszerek.
SCADA = Supervisory Control and Data Acquisition
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Az informatikai védelem

A rendszerben kezelt adatok
bizalmassaganak, seértetlensegének
és rendelkezésre allasanak, valamint
a rendszer elemei sértetlensegének
es rendelkezesre allasanak
vedelme.
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Adatkezelés

Az alkalmazott eljarastol fuggetlenul a
adatok gyuljtése, felvetele, tarolasa,
feldolgozasa (megvaltoztatas, atalaki-
tas, Osszegzés, elemzes, stb.),
tovabbitasa, torlese, hasznositasa
(ideertve példaul a nyilvanossagra
hozatalt is), és felhasznalasuk
megakadalyozasa.
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A védelem feladatai

1. megelozes és
korai figyelmeztetes

2. eszleles
. reagalas

4. Incidens vagy Krizis
menedzsment

Qo
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Az informatikai biztonsac

Az informatikai rendszer olyan — az érintett
szamara kielegitdo mertéeki - allapota,
amelyben annak védelme az informatikai
rendszerben kezelt adatok bizalmassaga,
sértetlensege eés rendelkezésre allasa,
valamint a rendszer elemeinek sertetlensege
és rendelkezésre allasa szempontjabdl zart,
teljes korl, folytonos eés a kockazatokkal
aranyos.
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A biztonsag osszetevoi

«Zart védelem: az Osszes relevans fenyegetést
figyelembe veszi;

* Teljes korl védelem: a rendszer valamennyi elemére
Kiterjed,

 Folytonos védelem: az id6ében valtozé korulmények
és viszonyok ellenére Iis megszakitas nelkul
megvalosul;

- Kockazattal aranyos veédelem: egy kelloen nagy
idointervallumban a vedelem koltségei aranyosak a
potencialis karertekkel.
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ZART és TELJES KORU
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Rendszerelemek

1.

NOo O DN

az informatikai rendszer fizikal
kornyezete  es a mukodesehez
szukseges infrastruktura;

hardver;

szoftver;

kommunikacio és halozat;
adathordozok;

szabalyozas es dokumentacio;
szemelyek.
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1. épitészeti (statikai) vedelem;
taparamellatas;

klimatizalas;

tuzvédelem:
vagyonvedelem;
vizvédelem;

NOo O DN

Ki- €s besugarzas elleni védelem.
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1. hibatUrés:

2. funkcionalis redundancia;
3. ki- és besugarzas elleni vedelem.
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szoftver

1.
2.

azonositas és a hitelesités;

hozzaferés-jogosultsagi és ellendrzesi
rendszer:;

. rosszindulatu programok elleni védelem;
. biztonsagos programozas;
. adatbazis biztonsag.
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kommunikacio es halozat
1. kriptografia es biztonsagi protokollok:
rejtjelzés; digitalis alairas; SSL; VPN; WiFi;
2. Halozatszegmentalas:
routerek; switchek; WAP; DM/Z,

3. Hatarvédelem:

tlzfalak; behatolas erzekelok és elharitok;
rosszindulatu programok elleni vedelem.
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adathordozok

1. adatredundancia;

2. kriptografia és kodolas:

rejtielzes; digitalis alairas; hibadetektald és
javito kodok; tomoritd kodok;

3. kezelés:
nyilvantartas; cimkeézes; tarolas.
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szabalyozas eés dokumentacio
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1. szervezeti biztonsag;
2.
3. az eszk0zOk biztonsagi besorolasa és

szemelyi biztonsag;

ellenGrzeése;

fizikai és kOrnyezeti biztonsag;
szamitogepes halozati szolgaltatasok és az
Uzemeltetées menedzsmentje;

hozzaferes menedzsment

fejlesztes es karbantartas;

biztonsagi incidensek kezelése;
mukodesfolytonossag;

O jogszabalyi (és tarsadalmi) megfeleloseg.
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1. az alkalmazas elott:
a felvétel és a munkakori leirasok; a személyzet
biztonsagi atvilagitasa é€s a szemelyzeti politika; a
foglalkoztatas feltételei;

2. az alkalmazas alatt:
a vezetOoség felelosségei; az informatikai biztonsagi
oktatas es kepzes; fegyelmi eljaras

3. az alkalmazas megszinésekor vagy

valtozasakor:

a munkaviszony  megszuntetéesének  biztonsagi
kérdései; az eszk0zOk visszaadasa; a hozzaférési
jogok visszavonasa; az atszervezés biztonsagqi
kérdesei
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