NEMZETI FEJLESZTESI BS GAZDASAGI MINISZTERIUM

Kritikus Infrastruktura Vedelem

Zold Konyv a Nemzeti
Programrol

dr. Locher Barbara tanacsos
NFGM Befektetési és Vedelemkoordinacios Foosztaly

Robothadviselés 8. ZMNE 1
2008.november 27.



|. EU Kritikus Infrastruktura Védelem — EPCIP

ll. Nemzeti Kritikus Infrastruktura Védelem — Zold Konyv

l1l. JOvbbeli feladatok
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Elozmények

iInformatikai sebezhetdseg - Y2K
terrortamadasok (USA, Madrid, London)
termeszeti es ipari katasztrofak

,obeke” ideju
veszelyek

v
egymastol fuggo, sebezhetd infrastrukturak

allami — tarsadalmi — gazdasagi folyamatok
érzekenysége
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Kritikus/Létfontossagu Infrastruktura

eszkozok, rendszerek vagy ezek részei

létfontossagu tarsadalmi feladatok ellatasa
(pl. kOzegeészseg, kozbiztonsag)

megzavaras / megsemmisités
sulyos kovetkezmenyek
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Kritikus Infrastruktura Védelem

Kiildetés: biztonsagos, folyamatos miikédésdi, ellenallé, rugalmas infrastrukturak a létfontossagu
gazdasagi, kormanyzati és lakossagi szolgaltatasok elérhetosege erdekében.

1. EPCIP iranyelv implementalasa

2. CIWIN adatcsere és riasztasi rendszerhez csatlakozas

Program

3. Finanszirozasi programok kihasznalasa, hazai szerepvallalas erésitése

1. Z0ld Konyv + széleskor( egyeztetés + koncepcid kidolgozasa =>
jogszabaly és agazati végrehajtas

2. Nemzeti 2. Kockazataranyos megel6z6 védelem, gyors riasztasi ut,
Program uzemfolytonossagi tervezés, helyreallitas

3. Védelmi PPP: parbeszeéd, egyuttmikodeés, K+F kiaknazasa,
védelem felel6sségaranyos finanszirozasa




l. Kritikus Infrastruktura Védelem
EPCIP

>
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COM(2004)702 — kozlemeény a kritikus infrastrukturak
vedelmérdl a terrorizmus elleni kuzdelemben

COM(2005)676 — Z6ld Kényv az EPCIP-rd|

COM(2006)786 es 787 — Kozlemény és Iranyelv javaslat
az EPCIP-rél

SEC(2006) 1697 — KOzlemeny az eurdpai energetikai es
kozlekedési infrastrukturak véedelmeérdl (mindsitett)

2007/124/EC hatarozat — ,Terrorizmus” pénzugyi
program

http://eur-lex.europa.eu/hu/index.htm

http://ec.europa.eu/justice home/funding/cips/funding ci
pS en.htm

http://ec.europa.eu/research/fp7/index en.cfm
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Nem Kotelezo Elemek

EPCIP
végrehajtasat
segitd
intézkedések

EPCIP Akcidterv
CIWIN

CIP szakertoi
csoport

CIP informacié
megosztas

Interdependenciak
elemzése

1l

"EPCIP KERET

1 111}

Iranyelv
Tagallami Veszély- Kiilsé Kisérd javaslat az
kritikus helyzeti __ pénzugyi Eurdpai
infrastruktira Tervezés dimenzio csomag Létfontossagu
védelem 2007-2013  Infrastrukturak
tamogatasa (ECI)

azonositasarol
és
kijeloléséral,
védelmuk
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EPCIP Iranyelv hatalya

Europai Kritikus Infrastruktura

kritikus infrastruktura, amely megsemmisitese,
vagy mukodesének megzavarasa legalabb 2
tagallamban sulyos hatasokat okoz.

Erintett szektorok:
energia
kozlekedes
infokommunikacios technologiak (2011-t6l)
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EPCIP Iranyelv tartalma

Tagallam kotelezettségei
EPCIP kapcsolati pont kijelolése
ECI azonositasa és kijelolése
Szektoronkénti sebezhet6seg, veszély, kockazat-elemzeés
SLO/OSP megfeleldosegének ellenbrzése

Jelentés az Europai Bizottsagnak

Uzemeltetd kotelezettségei

Biztonsagi Osszekotd Tisztviseld (SLO)
Uzemeltetsi Biztonsagi Terv készitése (OSP)

Hatalyba lep 2009-tdl
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Il. Nemzeti Kritikus Infrastruktura Védelem

Zold Konyv

o
\\//
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Katalizatorok
EU/NATO elvaras és harmonizacio
Fenyegetettsegi kornyezet valtozasa
Privatizacio hatasa
Atfogd, keretjellegli koordinacio hidnya
Jogi alapok hianya
Interdependenciak elemzese hianypatlo
Kozos ertelmezésu alapokhianya
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Kormanyzati tevekenység kronologiaja

2003 — KKB és minisztériumok felmérd, elemz6é
tevékenysége (nem osszehangolt)

2110/2004 és 2046/2007 Korm.hat. - terrorizmus elleni
akciotervek

2007 februar— KKB KIV munkacsoport
2007 junius — hazai Zold Konyv

2080/2008. (VI.30.) Korm. hat. a KIV nemzeti programrol
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NKIV kornyezete

Allam és Gazdasag
miikodés
folytonossaga
(BCP)

ianyzo megel6z6 védelem és
folytonossagi tervezés

Katasztrofa védelem

Létez6 jogi alapok,
mikodési modszerek

Infrastruktura

(CIP)

HR

(pl. pandémia)

Elégséges szolgaltatasi, mikodeési szint
Elfogadhat6 kockazat

Kockazat és veszely alapu tervezes
Koz és Maganszféra feladatmegosztasa
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NKIV Cel

Szolgaltatas folyamatossag — allami, gazdasagi,
lakossagi funkciok és folyamatok mukodese

Biztonsagos, ellenallo infrastruktura

Valtozo veszely — kockazataranyos tervezes és
reagalas
Uj tipusu biztonsagi egyuttmiikddés
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NKIV Ceélkitluzes

Megel6z6 védelem

jelentOs kihatasu meghibasodas vagy teljes leallas
megelozese: legnagyobb kockazatot kepviselo elemek,
elfogadott legkisebb kockazat, aranyos védelem

Felkészulés/Partnerség

szereplOk felkészitése, gyakorlatok, informaciocsere,
riasztasi hal6zatok

Uzemfolytonossag/ Ellenallé képesség

100% mukodeési szint visszaallitasa rovid idén belul,
helyettesitd, alternativ megoldasok tervezése
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Kritikus Infrastruktura (ZK definicio ')

azon _haloza_tok, erofprrasok, squg_altatasok, termékek,
fizikai vagy informaciétechnologiai rendszerek,
berendezesek, eszkozok és azok alkotd részel,

NEMZETI FEJLESZTESI BS GAZDASAGI MINISZTERIUM

amelyek miukodesenek meghibasodasa, megzavarasa,
Kiesése vagy megsemmisitése

kozvetlenul vagy kozvetetten, atmenetileg vagy
hosszutavon sulyos hatast gyakorolhat

az allampolgarok gazdasagi, szocialis joletére, a
kOzegeszsegre, kozbiztonsagra, a nemzetbiztonsagra, a
nemzetgazdasag é€s a kormanyzat mikodeésére.
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Energia

Infokommunikacio
Kozlekedes

Viz

Elelmiszer
Egészsegugy
Penzugy

lpar

Jogrend — Kormanyzat
Kozbiztonsag - Vedelem
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NKIV elvek

ARANYOSSA

SZEKTORIALIS
MEGKOZELITES

SZUBSZIDIARITAS

BIZALMASSAG

MAGANSZFERA RESZVETELE
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Kormany >
Koordinalo sze>

Agazati hatosagok

NKIV allami feladatok

szabalyozas, iranymutatas,
jovahagyas, védekezés koordinalasa

agazatok feletti tervezeés, osszhang,
konzultacios mechanizmus

agazati koordinacio, parbeszed,
elemzeés, KiI kijelolese, védelem
tervezese es monitoring
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NKIV uzemeltetoi feladatok
Els6dleges felel6sseg a vedelemert

5
Egyiittmiikddés

Informacio csere G)

\

Biztonsagert felel6s kapcsolattarto kijelolese

KIV tervezés vallalati szinten
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¥
Allam Kl uzemelteto
Uzemfolytonossag
Valsag esetén Kotelez biztositasa
védelem és (interdependenciakra is
tamogatas figyelemmel)
Gl Oszténoz o :
forgatokonyvek Valsag esetere
azonositasa felkeszultseg es
- - egyuttmuiukodes a
Elomozdit biztonsagi partnerekkel

Riasztasi halozat

mukodtetése
<Véleményez

KIV keretek Informaciocsere a
létrehozasa kormanyzattal és mas
! érdekelt felekkel

(allami és magan)
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NKIV — vegrehajtaslepesel

Allami hatésagok

Koordinacios Testulet

Veszeély ockazat Védelmi EllenGrzés
azonosﬂas elemzés elemzés intézkedése

Qonzultéciés Testllet >

Kl Uzemeltetok és civil szakértdk
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NKIV-végrehajtas feltetelei

Konzultacios mechanizmus és parbeszéd (PPP)
 Informaciod és legjobb gyakorlatok csereje,

« maoddszertani Utmutatok kidolgozasa

« szabalyozasi, intézkedese, tervezési javaslatok

Titokvédelem

Gyakorlatok

Reagalasi rendszerek fejlesztése, 0sszehangolasa
Feleldsségaranyos finanszirozas + K&F
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EU szinten
CIWIN-hez kapcsolédas — 2009
EPCIP iranyelv implementacio — 2009/2011

Nemzeti szinten
KIV gyakorlat (energia — hirkozlés) 2008/2009
Agazati konzultacio a ZK-rél - 2009. majus 30.
Vedelmi PPP koncepcio — 2009. junius 30.
Szabalyozasi koncepcio — 2009. szeptember 30.

,oohase tarj fel olyan hibat, amellyel nem tudsz mit
kezdeni.” (Steinbach)
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2 Kérdések?

Koszonom a figyelmet!
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dr. Locher Barbara
tanacsos
Nemzeti Fejlesztési és Gazdasagi Minisztérium
Befektetési és Védelemkoordinacios Foosztaly

tel: 70/7788-126
email: locher.barbara@nfgm.gov.hu
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