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kancelldr. hu Bevezetés

az informatikai biztonsig szakértGje

Mi az elektronikus kozigazgatas biztonsagi problémai
kozil a legnyilvanvalobb?

Természetesen a weboldalak, webszerverek megfelelo
megvalositasa, hiszen

ezek vannak a leginkabb szem elott,
ezek ellen indul a legtobb tamadas,

egy sikeres tamadas utana minden, a portalon
athalado forgalom monitorozhatova valik,

a feltort rendszer tovabblépést eredmenyezhet a
belso, védett (?) rendszerek felé,

errdl lehet 15 perc alatt érdemben beszélni. ..
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az informatikai biztonsig szakértSje Stratégiébél

http://www.ekk.gov.hu/hu/ekk/letoltheto/20080707_eksteljes.pdf

Biztonsagos szolgaltatasok — A maganszemélyek €s az tizleti szféra
szerepldi szamara kényelmes, megbizhato és egymassal egytittmikodo
kozszolgaltatasokat kell nyujtani. Biztonsagos és egymassal
kommunikalni képes, atjarhato rendszereket kell létrehozni, amelyek
lehetove teszik az elektronikus személyazonositast tartozkodasi helytdl
fuggetlentil;

A hatosag az eljardsa soran — a biztonsagos és atlathato tigyintézeés
érdekében — az elektronikus tigyintézées informatikai tamogatasaval
gondoskodik az tigyfél altal elektronikus titon elOterjesztett és a hatosag
altal készitett dokumentumok biztonsagos kezelésérol, megorzésérol.

A modern kormanyzatnak — mind a politikaformalas, mind a
szolgaltatasok nytjtdsa terén — pontos és iddszert informaciokkal kell
rendelkeznie az allampolgarokrol, a vallalkozasokrol. E kovetelmeény
megvalositasahoz az informacio, az informacio hatekony menedzselése
és az informaciobiztonsag alapvetd kovetelmény.
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Az informatika, informacidtechnologia €s a tavkozlés fejlddesével, a
rendszerek egyre nagyobb szamban tortend alkalmazasba vételével
parhuzamosan egyre nagyobb jelentosegtive valik a biztonsagi
szempontok érvenyesitése. A tarolt és kezelt adatok, informaciok egyre
nagyobb mértékben tartalmaznak érzekeny, a szemelyisegi jog vagy
mas jogszabaly rendelkezése altal védett informaciokat. A kozigazgatasi
ﬁgieket intézo hivatalok egyre nagyobb meértékben tamaszkodnak az
elektronikusan tarolt €s kezelt informaciokra, es egyre inkabb csak
elektronikusan lesz majd elkérhet6 az informacio, ami egyben fliggest
is jelent az elektronikus informaciok rendelkezésre élléséto{

A korabbi években — elsOsorban koltségvetési okok miatt — a biztonsagi
kérdések hattérbe szorultak. A legsziiksegesebb védelmi intéezkedesek
Evirusvédelem, mentesek) mellett a kozigazgatasban altalaban keveés
,igﬁyelmet forditottak az informatikai biztonsag tobbi tenyezojére. Az
ami Szamvevoszek 2007. juniusi e-kormanyzati monitoring jelentese
is megerositi, hogy a kormanyzaton beliil alapveto hianyossagok
tapasztalhatok az informatikai biztonsag teren.
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kancelldr. hu Alapvet6 kovetelmények

= Forraskeént hasznaljuk az amerikai kozigazgatasi
ajanlast!

= Magyar ugyanis nincs, pedig lehetne: KIB 25. sz.
ajanlas, IBIX. Ez legyen onkritika is...

= NIST SP 800-44: Guidelines on Securing Public Web
Servers

m http://csrc.nist.gov/publications/nistpubs/800-44-
ver2/SP800-44v2.pdf
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kancellar. hu Alapveto kovetelmenyek

Neéhany kiragadott kovetelmeény:

Webszervert sajat DMZ-ben vagy webhosting szolgaltatonal
tarolunk!

A webszerver dedikalt host legyen, mas szolgaltatas, virtualis
szerver ne fusson rajta!

Valasszuk ki a megfelel0 operacios rendszert, melynek
biztonsagi megeroOsitéset vegezziik el!

Rendszeresen frissitsiik a szerveren talalhato szoftvereket!
Hasznaljunk erds autentikaciot ott, ahol csak lehet!
Tiltsunk le minden felesleges irasi, olvasasi és végrehajtasi
jogot!

Készitstink kiilon particiot a portal tartalmanak!
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kancellar. hu Alapveto kovetelmenyek

Tiltsunk le a szerveren minden mas szolgaltatast!

Tavolitsunk el minden olyan dokumentaciot a szerverrdl,
mely a portalmotor hasznalatat mutatja be!

Toroljink minden default vagy teszt allomanyt!
A szerver process limitalt joggal fusson!
Ne engedjiink fajlfeltoltést a portalon keresztiil!

Vigyazzunk az ideiglenes fajlokkal, amik futas kozben jonnek
letre!

Vigyazzunk a mindsitett iratokkal, hogy veletlentil elerhetove
valjanak a portalon!

Naplozas, naplozas, naplozas!!!
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kancellir. hu A jelenlegi magyar helyzet

Az onkormanyzatok weboldalait haromfelé oszthatjuk:

Akik ,gazdagok” vagy nyertesek voltak a GVOP 4.3.1-es
palyazaton: nagy magyar fejleszto altal fejlesztett portalmotor
(Aitia Webra, Sense/Net Portal, Humansoft .Net portal, stb.).
Ezekben trivialis sebezhetoségek nincsenek.

Akik , szegények”: kis, gyakran helyi fejlesztok, ingyenes
portalmotorok (Joomla, Mambo, stb.). Amiket nem
tizemeltetnek megfelelOen, trivialis sebezhetOsegeket
tartalmaznak, de konnyen karbantarthatok.

Akik dragan rosszat vesznek: sajat, 0sszetakolt weboldal,
tervezeés, mindsegbiztositas, biztonsagi alapelvek nélkiil...
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kancellar. hu Esettanulmany

A vizsgalat targya egy vidéki varos onkormanyzata.

Az adott varos nem volt nyertes a GVOP palyazaton, igy jol
demonstralja a , tipikus” helyzetet.

A portalt valamikor a multban készitettek, azota fejlesztes,
hibajavitas nem tortent.

Az tizemeltetés hataskori gondok miatt nem eldontott.
A fizikai biztonsagi kornyezet nem idealis.
Naplozas nem torténik.

A nem latvanyos tamadasokat senki nem venné észre, maximum
egy deface-elés tinne fel...

Konklazid: ha a weboldal biztonsagos is, az tizemeltetes
(pénzhiany) alaassa az ilyen iranyu az erdfesziteseket.
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az informatikai biztonsig szakértdje

Egyszeri Joomla torés: ha ideiglenes jelszot kéruink a portaltol,
akkor egy tokent kapunk.
Ezt kell bemasolni a megteleldo mezdbe. De ha ' bettit tesziink az

adott mezobe, akkor ez a parancs hajtodik vegre: "SELECT id
FROM jos_users WHERE block = 0 AND activation=""

1. Nyissuk meg a kovetkezd URL-t:
célpont.com/index.php?option=com_user&view=reset&layout=co

nfirm
2. A "token" mezdbe irjuk a ' karaktert és kattintsunk az OK
gombra.

3. Irjuk be az (ij admin jelszét.
4. Nyissuk meg ezt az URL-t: célpont.com/administrator/
5. Lépjunk be az j admin jelszoval.
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az informatikai biztonsig szakértije

3 onkormanyzat inurl:com_user - Google keresés - Microsoft Internet Explorer =] |
Fajl Szerkesztés Mézet  Kedwencek  Eszkizdk  Sigd | 11'
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Web Afz) "onkormanyzat inurl:com_user” kifejezés 1-10. talalata az dsszes, kb, 70 talalatbol. (0,08 masodperc)

Elfelejtette a jelszavat? - wiww s7erencs hu - S7erencs varos honlapia )
Onkormanyzat Tisztségviseldk, Képviseld-testilat ... Kisebbségi dnkormanyzat, Intézmények ... Onkormanyzati hirek. Kistérséy ...
wewnwy, 5Zerencs hufindex. php?option=com_userSyview=reset - 58k - Tarolt valtozat - Hasonld oldalak

Elfelejtette jelszavat? ) ) )
Wezddlap - Bemutatkozas - Pula ténénelme - Latnivaldk - Kiadvanyaink - [rdsok, cikkek - Onkormanyzat - Mémet Kisebbségi Onkormanyzat - Civil szervezetek ...
wwnwy, pula. hudindex. php?option=com_user&view=reset - 13k - Tarolt valtozat - Hasonld oldalak

Regisziracio ) i . 3
Tovabbképzas - Kepgaléria - Meptun - Hallgatai Onkormanyzat (HOK) - Partnerek - Farum - A 20052009, TAMEY PROGRAKMA - Kanytar - Kaollégium - Urlapak ...
pfk. szv.tsf hufindex. php?option=com_userdtask=register - 22k - Tarolt valtozat - Hasonld oldalak

Tiszanagyfalu
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Elfelejtette a felhasznalonevet?

Balatanlelle Onkormanyzati Hirportal. ... Kezddoldal - Palgdrmesteri Hivatal - Onkormanyzat - Intézmények - Séta - Fényképalbum - Szallashelyek ...
wnwy. balatonlelle. hudfindex. php?lang=hudoption=com_user&view=remind - 27k - Tarolt valtozat - Hasonld oldalak

Elfelsjtette felnasznalonevet? )
Copyright © 2008 Békeés Megyei Cigany Kisebbségi Onkormanyzat. Minden jog fenntartva. A Joomlal a GNU/GPL licenc alatt kiadott szabad szoftver. ...
wnewy. brncko.hudindes. php?option=com_user&view=rermind - 9k - Tarolt valtozat - Hasonld oldalak
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Eedistration

Az kutatasaink négy terdletet dlelnek fel: a politikai térténéseket; gazdasagi tdnénéseket, dnkormanyzati dintéshozatalt; mezdgazdasag bordszat tdnénéseit .. d|
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Tomajmonostora Kozség Onkor

File Edit View Favorites Tools Help

Esettanulmany

anyzata - Microsoft Internet Explorer

(—Back - = - ° o} | @Search [F|Favorites @Media ®| @v ==

Honlap

Fdmenii

Fooldal

Tomajmonostora Kizség
Polgarmesteri Hivatala
Tomajmonostora torténete
Hirek

Weblinkek

Hirforrasok

Tartalom megtekintés talalat :
70

Address I@ http: /v bomajmonastora, hufindex phproption=com_userfview=resetédayout=confirm

x| @ (o =% eoF

A Joomlal-ral Jellemziik Hirek A Kizisseég

keresés. ..

Regisztracido megerdsités Bejelentkezés

Emailt killdtiink az On email cimére. Az email tartalmazza az ellendrzd takent (kulcsszot), azt a takent Felhasznaldnéy
(kulcsszat) irja be az alabhi mezdhe annak hiztositasara, hogy On a regisztracid tulajdanosal I

Jelszd

Token: I

Copyright @ 2008 Tomajmonostora Kizsén Onkormamnzata, Minden jog fenntarbe,
AJdoomlal a GHILNGPL licensz a4 tartozd szabad szaftver,
Magazd magyar verzid: Varanka Zoltan - MovoPortal

Jeoyerze megl [

Bejelentkezes |
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jelszavat?
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|@ Done

Duna Tower

[ [ |4 nkemet

1138 Budapest, Népfiird6 u. 22. t: +36 1 2704tel, £: +36 1 2704fax, w: kancellar.hu




kancelldr. hu Esettanulmény

Tomajmonostora Kizség finkor yzata - Microsoft Internet Explorer

File Edit Wiew Favorites Tools  Help
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Address I@ hktp: v Eomajmonostora, hufindesx  php?option=com_user&view=reset&ayout=complete ﬂ @ Go @ 0 E PDF

A Joomlal-rél Jellemziik Hirek A Kizisség
Honlap keresés. .
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Weblinkek Jelszd ellendrzés: Jegyezze meg! [

Hirforrasok
kild | Bejelentkezes |

Copyright @ 2008 Tomajmonostora Kizsén Onkormamnzata, Minden jog fenntarbe,
Tartalom megtekintés taldlat : AJoomlal @ GHUGPL licensz ala tartozd szabad szoftver, « FElfelejtette a
70 Magazd magyar verzid: Varanka Zoltan - MovoPortal jelszavat?
e Elfelejtette a
felhasznaldnewst?
*« Regissracio

Yonalban

Jelenleg 2 vendég alvas
minket

Linkek
MAGYARORSZAG.HU

|&] Done [ |4 nternet
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az informatikai biztonsig szakértSje

A kormanyzati torekves (helyesen) egyfajta
kozpontositasra torekszik.

Alakuljanak ki az tiin. ASP kozpontok, ahol tobb
onkormanyzat informatikai szolgaltatasait nyujtjak!
Az onkormanyzati rendszerek kapcsolddjanak az

Elektronikus Kormanyzati Gerinchalozatra, igy
teljesitsenek bizonyos biztonsagi kovetelményeket!

Terjedjen el a biztonsagi tanusitasok rendszere a
kozigazgatason beliil!
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az informatikai biztonsig szakértGje

Ha nem alakitanak ki egyseges kovetelményrendszert
az ASP-k szamara, nem alakul ki az egyenszilardsagu
vedelem, az 0sszekotott rendszerek konnyebben
lesznek atjarhatok — a tamadoknak.

Ha nem irjak meg az egyseges muiszaki utmutatokat,
nem lesz mihez igazodniuk az tizemeltetoknek.

Ha nem ellendrzik a webalkalmazasokat, akkor
folyamatosan tamadasoknak lehet kitéve a magyar
kozigazgatas!

Javaslat: az USA NIST SP ajanlasaihoz hasonlo

szeleskora ajanlasrendszert kell letrehozni — akar az
amerikai mintak leforditasaval is!
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K6szonom szepen!

E-mail: csaba@krasznay.hu
Honlap: www.krasznay.hu

Duna Tower
1138 Budapest, Népfirds u. 22. t: +36 1 2704tel, £: +36 1 2704fax, w: kancellar.hu




