Open Source IT Forensics

avagy
Nyilt forraskédu programok felhasznalasa
az informatikai igazsagugyi szakértésben

lllési Zsolt, CISA, CISM,
informatikai igazsagugyi szakérto
a ZMNE doktorandusza
illesi.zsolt@proteus.hu




| 4

Témak
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e Szamitogépek igazsagugyi szakertli vizsgalatanak
szuksegessege

e Nyilt forraskddu programok és vizsgalati modszerek
e Merre tovabb?




Szamitogep és bunozes
o]

A szamitogep lehet:

e célpont
megvalodsitasi/ elkovetési targy/kornyezet
elkovetést/ megvalositast megkonnyité eszkoz

elkovetés szimboluma
elkovetes ,tanuja”




Altalanos kriminaltechnikai alapelvek

e Locard Exchange Principle:minden érintkezes
nyomot hagy — ,digitalis” nyom

e Occam borotvaja: valamennyi bizonyiték alapjan a
legegyszerubb magyarazat a legvaldszintbb

e Daubert kritéeriumok: gyakorlatban is ellenorzott
(tesztelt) elmélet, el6zetes biralat alapjan
tudomanyban elismert médon publikalt, iISHert=""
hibaarany, a szakemberek tekintélyes kozoss
altal elismert




»NYyilt” vs ,,zart”
o]

e ,Nyilt” rendszerek

forraskdd megismerhetd
(fehér doboz)

hibai ,ismertek”
funkciok tobb programban,
esetleg hianyosak

fejlesztés esetleges (de
rendszerint stabil)

bonyolultabb (?)
kezelhet6ség

fejleszt6i kozOsseg altal
elismert

forraskod/funkcid szabadon
modosithatd

JZart” rendszerek

forraskod nem
megismerheto
(fekete doboz)

hibak ,marketingje” ismert
funkciok ~zartak (egy-egy
problémakorre)

fejlesztés a fizetOkepes
piaci keresg%ttéSL Ugg.

egyszeribb —.

e

2 g It opn,
kezelheto MR
fejlesztd cég altal -i'isme!'l“

forraskod/funkcido nem
modosithatd




Nyilt ,,forraskodu” vizsgalati
modszerek

e Ajanlasok
- U.S. Department of Justice: Forensics Examination of
Digital Evidence: A guide for Law Enforcement (2004.
aprilis)
e Sourceforge.net: Open Source Computer Forensics
Manual (2003.07.15)

e http://www.opensourceforensics.org/
— eszkozok (windos és linux)
— eljarasok
— teszt/példa
— kutatasi dokumentumok




Nyilt forraskodu rendszer: Helix,

e Live (Knoppix) Linux CD (2008.09.15)

e Relevans segédprogramok gyljteménye (windows
és linux)

e felhasznaldi kézikonyv (2006.03.07)




A magyar valosag
-

e Nincs protokoll az alabbi teruletekre
— digitalis nyomrogzités
— rogzitett adatnyom kezelés
— informatikai eszkOz és adatnyom elemzeés/értékelés

e Nincs bevalt és széles korben alkalmazott vizsgalati
,Szoftver park”

e Nincs pénz, paripa fegyver...
e A birésagi itéletek nem kutathatok %SS

e De! 2008: Ilgazsagugyi Szakértéi Kamara
kezdemenyezesre az elso informatikai |
szeminarium




Osszefoglalas
...

A nyilt forraskodu eszk6zok

e alkalmasak kriminaltechnikai vizsgalatok lefolytatasra

e ~teljesitik a Daubert kritériumokat (a zart koduak nem)

e tovabbfejlesztése, hazai adoptacidja és szeéleskorl (jogalkoto,
jogalkalmazé, szakértd) szakmai kooperacio szukséges

— ajogalkoto, jogalkalmazo (hatésag/birdésag), szakértdk

e értelmezésének (mi a probléma, mit kell kérdezni, milyen formaban
kell valaszolni stb.)

e gyakorlatanak
egységesitéséhez ‘04»0 _
— funkcionalitas és kezelhetdség javitasa érdekében mﬂf‘

— eljarasi, modszertani ajanlasok (pl. hazai és EU ch doI zas |

Az itéleteket jutathatova kell tenni



