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\Veszelyforrasok

Ha egy szamitogepes halozat nyilvanos halozatrol
elerheto, akkor konnyen megtamadhato. Az
0](0), €

> Feltinesi viszketegseg, ,dicsoseg” iranti vagy.
> Anyagi elonyszerzes, szamitogepes blnozes.

> Politikai, vallasi, ideologial meggyozodes
(terrorizmus).

> Katonai celok.




DoS tamadas meghatarozasa

> Denial of Service: szolgaltatas
megtagadas. A tamado a celpont
iInformatikai rendszeret probalja olyan
modon tulterhelni, hogy az keptelen
legyen a normal, tzemszert mukodesre
es Igy az altala nyujtott szolgaltatas
nyujtasara.
Leggyakoribb modszer: tulterheles.




DDoS

> Distributed Denial of Service: elosztott
szolgaltatas megtagadasos tamadasi
modszerek.

> A tamado egyidejuleg nagyszamu
vegpontot hasznalva inditja meg a
tamadast.




DDoS tamadasok

> A sikeres akciokhoz nagy mennyisegu
tamado vegpont szukseges.

> Bar hivatalosan nem ismerik el, szakertok
szerint tobb orszag hadereje is tart
keszenletben tamadasi celokat szolgalo
halozatokat.




DDoS tamadasok 2.

> 2008. juliusaban a gruz erok megtamadtak a
szakadar del-oszét terulet fovarosat, amire
Oroszorszag valaszul katonai miveletekbe
kezdett.

> Az orosz internetes alvilag forumain megjelentek
a DDoS tamadasokat vegrehajtani kepes
onkentes botmaster toborzasok.

> A gruz kormanyzati weboldalak gyakoriatilag
eltintek az Internetrol:




Bot, zombi PC

> A legtobb DDoS tamadast botnetek
kovetik el.

> Megsokasodtak az olyan rosszindulatt
alkalmazasok, amelyek segitsegevel az

aldozat szamitogepe tavolrol iranyithatova
valik.

> Kedvelt elnevezesuk a ,robot” szo
roviditesebol adodo ,bot”.

> Botnet: tobb,,bot” halozatba szervezesevel
alakul Ki.




Botnet reszel

> Botmaster, vagy botherder: a botnet
Julajdonosa”. O adja ki a feladatokat.

> Command & Control (C2) csatorna: a
botmaster es a botnet tagok kozii
kommunikaciot biztositja.

> Drop server: a botnet mukodese soran
keletkezett adatok tarolo helye.

> A halozat tagjai.




Katonail botnetek
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Botnet strukturak

> IRC alapu Command & Control

> Web alapu Command & Control

> Peer-to-peer alapti Command & Control.




IRC alapu C2

IRC szerver

Drop szerver




> Az llyen botnetek tagjai egy kozos IRC
szerverre csatlakoznak, es innen kapjak a
feladatokat.

> A tagok ugy viselkednek a csatornaban
(szobaban) mint a passziv.emberi

kliensek, azonban a megitelelo
parancsokat beirva aktivizalhatok.

> Ma mar konnyen detektalhatok.




Web alapu C2

YWehszerver




> Az IRC-vel ellentetben egy webszerverre a
kliensek nem allando kapcsolattal csatlakoznak.

> A weboldalak lekeresere szolgalo http protokoll
szerint a kliens a kivant oldal letoltesehez
felcsatlakozik a szerverre, majd a tranzakcio
befejezese utan bontja a kapcsolatot.

> A botnet tagjai rendszeres idokozonkent
csatlakoznak a szerverhez es lekerik az aktualis
feladatot, egyuttal elkuldik a sajat adataikat.




P2P alapt C2

——1

Botmaster




> A botmaster a botnet barmelyik tagjara
kepes tavolrol, az Interneten keresztul
racsatlakozni es a szukseges feladatokat
elinditani.

> Ennel a strukturanal nincs kozpontositott
C2 szerver, igy a kuzdelem meglehetosen

nehéez.

> A nagyobb elterjedtsegnek orvendo bot
alkalmazasok normal fajlcserelo
protokollokat hasznalnak, tehat a halozati
forgalom elvegyull a tobbi, nem boetnet altal
generalt forgalemban:




Ellentevekenyseg

> A botneteket a tevekenyseguk figyelesevel
fel lehet deriteni.

> A felderitett botnetek semlegesithetok,
azonban nehany nemzetkozi jogi
problema felmerutl, kulonosen abban az
esetben, ha az erintett felek kozott allami
szervek Is vannak.




Haboru a virtualis terben

> Mi tortenne, ha egy allam egy masik allam
kritikus informacios infrastrukturaja ellen
tamadast intezne a virtualis terben?

> A cyber tamadasokrol kulon rendelkezesek meg
nincsenek, a hagyomanyos, fegyveres
konfliktusokra vonatkozok pedig nem minden
esetben illeszkednek.

> Az ENSZ alapokmanyanak VII. fejezete
rendelkezik a hagyoemanyos konfiliktusekrol.




Az ENSZ alapokmanyanak VII.
fejezete

"A Biztonsagi Tanacs hatarozza meg, hogy milyen
regyveres erok felhasznalasaval nem. jaro
rendszabalyokat kivan foganatositani abbol a
celbol, hogy hatarozatalinak ervenyt szerezzen
es felhivhatja az Egyesult Nemzetek tagjait arra,

hogy. llyen rendszabalyokat alkalmazzanak.
llyeneknek tekintendok a gazdasagi
Kapcsolatok, a vasuti, tengeri, legi, postar,
tavirol, radio es egyeéb forgalem teljes vagy
reszleges relfliggesztese, valamint a diplomacial
Kapcsolatok megszakitasa.,,

Nt/ Wwww.menszi.hu/layout/set/print/content/view/ /166




Kommunikacio korlatozasa

> Az ,egyeb forgalom” eredetileg ,,other
means of communication”, vagyis a
kommunikacio egyeb formai (I1gy az
internetes forgalom is) korlatozhatok.

> Megiteles kerdese, hogy egy virtualis
terben kivitelezett tamadas mekkora
okozott kartol (anyagi vagy emberelet)
szamit fegyveres konfliktusnak.




Ellencsapasok

> 1998-ban az Electronic Disturbance Theater (EDT) nevu
radikalis politikal szervezet megtamadta a Pentagon
webszerveret.

Ahogy a tamadas tenye kiderult, a Pentagon
szakemberel azonnal ellentamadasba lendultek.

A tamado kliensekre toltottek egy Java appletet
(hostileapplet), amely a bongeszo kepernyojen
kavescseszeket - a Java logoja - es az "ACK" uzenetet
jelenitette meg akkora mennyisegben, hogy a bongeszo
eroforrasai elfogytak, ami a tamado szamitogep
lefagyasat idezte elo.

Az EDT fontolora vette a Pentagon, perbe fogasat a
,LPosse Comitatus”, egy 1878-as torveny alapjan, amely
tiltjar a katonasag bevetését a belfoldi torvenyek
betartatasa soran.




Ellencsapasok 2.

> Az Internet nem Ismer hatarokat,
jellegebol adodoan egy ellencsapas
adatforgalma athalad mas — semleges -
orszagok halozatain.

> A tenyleges tamado nem ugyanaz, mint
ahonnan a tamadas indul, a celpont
meghatarozasa gyakran lehet teves.

> leves ellencsapas tamadasnak minosul.




Koszonom a figyelmet!




